A vous
de jouer!
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Chasse aux Deepfakes

Aidez-nous aretrouver les images
congues par intelligence artificielle.

Vous venez d‘arriver sur la page Instagram
d’ADP. On trouve toutes sortes de videos et
d'images sur les reseaux sociaux... pas facile
de déceler le vrai du faux...

Pour cette mission, vous devez placer les
cartes sur la table face cachée. Ensuite, sur
le principe du mémory, retournez tour a tour
2 cartes en méme temps jusqu'a retrouver
toutes les paires représentant les mémes
scenes.

Une fois toutes les paires associées, identifiez
quelles sont les vraies photos et quelles sont
les images générées grace a une intelligence
artificielle.

Mission accomplie ? Vous obtiendrez alors

un indice supplementaire.






Chasse
aux deepfakes

Aujourd'hui, la génération d'images peut nous tromper !
Il est désormais tres difficile de distinguer le vrai du faux.
Cela peut méme aller jusqu’a la création de deepfakes*.

Le deepfake, ou « hypertrucage », est une technique de
synthése multimédia reposant sur I'lA. Elle peut servir

a superposer des fichiers vidéo ou audio existants sur
d‘autres fichiers vidéo ou audio.

Cette technique peut étre utilisée pour créer des fausses
informations et des canulars malveillants.

Certains indices comme les incohérences visuelles,
permettent de reconnaitre un deepfake : problémes dansla
representation des mains, traits de visage figes ou un grain de peau
trop lisse, clignement des yeux peu naturel, mouvement des levres
decale par rapport a la voix, flou sur la zone de la bouche...

Mais parfois... le réalisme est tel, qu'il devient difficile voire
impossible de déceler les défauts d'une image ou d’une vidéo
produite par IA. Il est donc nécessaire d'adopter les bons
réflexes, comme toute autre information trouvée sur internet :

« Remonter a la source du contenu et son auteur
en s'appuyant uniquement sur des sources reputees
et reconnues puis, bien verifier qui publie 'information .

« Analyser laconstruction de I'information
(ex : Lalégende correspond t-elle & I'image ?)

» Croiserles sources

Que disent les autres articles, sites sur le sujet ?
e Evaluer ses préjugés

Quelles émotions nous procure I'information ?



Vraies photos Images générées par IA




(carte a donner aux participants)

Instagram v - @0 v
adp_media

la star de lajmu 'q\ge
country crié au scanda
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L'affaire du deepfake : sur son compte Instagram
le chanteur declare « Cette video est fausse, je n'ai rien
a voir avec cette marque de slip ! »






